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1 Einleitung

meinberg

Dashboard Configuration

State

NIcllIBERDG

Maintenance

The Synchronization Experts.

Dashboard

System Overview

Clock
Brief state of the cumrently used @
clock

L]
LOCKED
Selected Reference
GPS1 (CLK1)
Estimated Quality
100 ns

L]
Current Local Time
2024-09-04 15:48:39
Current UTC Time
2024-09-04 13:48:39

Details >
Receiver
E‘.-'—n“ GNNS receiver information (?'-%

Operation Mode (]

Normal Operation

Position
51.98267 9.22623 169m

Sateliites in View

Satellites Used

10

Antenna
Connected

Details >

Network
Ethernet port state

lan0

172.16.8.53

Link detected

1 GBit/s Full Duplex

lan1
No link

lan2

19216812

Link detected

1 GBit/s Full Duplex

lan3
No link

Satellites Statistics

Current state of satellites

Antenna Position Score

20%

Locked Satellites

GPS
90f 10

NTP PTP
® NTP service state PTP service state
@  Synchronized @ Slave
NTP service synchronized
© Selected
° g'f:lim = lan2:0 (PTP_Test)
Default E2E [EEE1588-2008 Profile
Offset: 0 ns
Domain: 0
1 172.16.100.111 Protocol: UDP/IPv4 (L3)
Candidate Offset: -2 ns
Stratum: 1
Offset: -92.987 s
Details > Details >
@ System @ Monitoring
System information Events
Uptime
Alarms
5d, 7h, 23m
%) CPU Utllization @ Network link (instance 1) - down
@ Network link (instance 3) - down
27; RAM Utilization
Serial Number
025911000390
Software Version
2024.05.5-u
Details > Details >

Details >

Details >

Als Major Release stellt die Version 2024.05 des meinbergOS, das Betriebssystem der microSync-Produktfamilie von
Meinberg, viele neue Funktionen und Verbesserungen fiir microSync-Systeme und deren Management-Programme dar,
mitunter mehrere Verbesserungen im Sinne der Stabilitat und Sicherheit.

Dieses Dokument beschreibt die Anderungen und neuen Funktionen aller Patch Releases von meinberg0S 2024.05 bis
einschlieRlich Version 2024.05.8. Bei jedem Patch Release werden wichtige neue Funktionen beschrieben und ein
vollstandiges Changelog aufgefiihrt. Diese Release Notes stellt eine Liste der unterstiitzten Cipher-Suites und
kryptografischen Algorithmen bereit, die von meinberg0S 2024.05 fiir verschliisselte SSL/TLS- und SSH-Verbindungen

unterstiitzt werden.

Das meinberg0S 2024.05 stellt insoweit einen Meilenstein dar, dass es die erste veroffentlichte Version ist, in der alle
Funktionen der meinbergOS-Gerate vollstandig Uiber das in der 2022.05 eingefiihrte Webinterface abgebildet werden.

Dementsprechend ist die Verwendung des Meinberg Device Manager fiir die Verwaltung von microSync-Systemen mit
diesem Release nicht mehr empfohlen. Auch wenn bestehende microSync-Systeme weiterhin mit dem Meinberg Device
Manager flir die absehbare Zukunft auch mit neuen meinbergOS-Software-Updates verwaltet werden kdnnen, werden
neue Funktionen, die liber meinbergOS-Updates bereitgestellt werden, generell nicht tiber den Meinberg Device Manager
zu bedienen sein. Dementsprechend wird Endnutzern von microSync- und Nimbra Time Node-Systemen ausdriicklich
empfohlen, das meinbergOS-Webinterface fiir die Verwaltung lhrer Systeme in der Zukunft zu verwenden.

Bitte lesen Sie diese Release Notes sorgfaltig durch, bevor Sie die meinberg0S 2024.05 installieren, da sie Informationen
enthalten, die lhnen fiir eine erfolgreiche Installation der Software auf lhrem Meinberg-System behilflich sein kénnten.
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2 Patch-Release-Versionen von meinbergOS
2.1 meinberg0S 2024.05.8

2.1.11  Volistandiges Changelog fiir meinbergOS 2024.05.8

PTP

|  Ubertragung von Steps Removed von 1 auf 0 gedndert bei Betrieb als 802.1AS Grandmaster

Modul-Firmware

|  Update der GPS180 Modul-Firmware auf vV2.91

|  Update der GNS181 Modul-Firmware aufVv2.91

|  Update der GNS181-UC Modul-Firmware auf vV2.91

|  Update der GPS183 Modul-Firmware auf V1.18 flir microSync*s-Systeme
| Update der GNS183 Modul-Firmware auf V1.18 fiir microSync*s-Systeme

|  Update der GNS183-UC Modul-Firmware auf V1.18 fiir microSync*s-Systeme

Updates der Softwarekomponenten

| Update des Linux-Kernels auf 6.1.128

Webinterface

|  Problematisches Timeout-Verhalten von angezeigten Ergebnismeldungen nach einem wiederholten Speichern
der Konfigurationsseite, vor Timeout der letzten Meldung, behoben
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2.2 meinberg0S 2024.05.7

2.2.1 Volistandiges Changelog fiir meinbergOS 2024.05.7

PTP

|  Problem mit wiederholtem Neustart des Services wegen eines tiberfiillten Log-Verzeichnisses behoben.
|  Problem mit Ubertragung des Parent Datasets und Steps Removed im Boundary-Clock-Betrieb behoben.
|  802.1AS Neighbor Rate Ratio-Grenze hinsichtlich Kompatibilitat mit ptp4l korrigiert.

| Problem mit Nichtberiicksichtigung des Laufzeitasymmetrie-Korrekturwerts behoben.

Webinterface

|  Eine Sicherheitslicke, die den Zugang zum Webinterface mit einem aufgrund eines abgelaufenen Passworts
deaktivierten Benutzerkonto erméglichte, wurde behoben.

System

|  Vollstéandige Unterstiitzung fiir den neue microSyncXs wurde umgesetzt.

|  Neue Firmware-Kompatibilitatschecks fiir microSync™ sowie microSync*s wurden hinzugefigt.
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2.3.1

PTP

The Synchronization Experts.

meinberg0S 2024.05.6

Volistandiges Changelog fiir meinbergOS 2024.05.6

Das Vorkommen wiederkehrender Daemon-Neustarts bei Verwendung einer anderen Log-Stufe als Error (0)
wurde behoben.

Problem mit Multicast-Empfang bei 100-Mbit/s-Netzwerkverbindungen wurde behoben.

Webinterface

Das Vorkommen eines internen Serverfehlers bei der Monitoring-Konfiguration fiir Benutzer mit sehr
eingeschrankten Rechten wurde behoben.

Es wird sichergestellt, dass korrelierende Datenpunkte immer in der Satellitenstatistik angezeigt werden (fiir
Einzelsysteme und alle Systeme).

Ein Rechtschreibfehler im Dashboard wurde behoben (GNNS > GNSS)
Korrekte Lizenzinformationen werden jetzt im PTP-Schnittstellenstatus angezeigt.

Die Benennung der Netzteile im Systemstatus wurde verbessert (List Item 0 > Power Supply 1).

System

Die gelegentliche Unsichtbarkeit der Netzwerkinformationen auf dem Display bei Verwendung von DHCP wurde
behoben.

Die auf dem Display angezeigte Zeit ist jetzt nicht mehr eine Sekunde hinterher.

SNMP

Die mbgOsReceiverState-Syntax in MEINBERG—-0S . mib wurde korrigiert.
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2.4 meinberg0S 2024.05.5

2.4.1 Nennenswerte neue Funktionen in meinbergOS 2024.05.5

Downgrades auf meinbergOS-Versionen vor 2022.05.0 nicht mehr erlaubt

Failed to activate firmware version 2020.11.9
Directly downgrading to outdated firmware versions is forbidden.

Ab meinberg0S 2024.05.5 erlaubt das System keinen direkten Downgrade mehr von meinbergQ0S 2024.05.5 auf eine éltere
meinbergOS-Version als 2022.05.0. Auch wenn solche alteren Versionen noch installiert werden kdnnen, wird ein Versuch,
altere Versionen zu aktivieren mit einer Fehlermeldung abgewiesen. Das geschieht aus folgenden Griinden:

| DieEinflihrung des meinbergOS-Webinterface in meinberg0S 2022.05.0 gingen mit erheblichen Anderungen bei
dem Management und der Uberwachung des Systems einher. Das Aktivieren einer meinbergOS-Version &lter als
2022.05.0 von der Version 2024.05.5 aus wiirde den Zugang zum Webinterface entfernen und kdnnte auch
Probleme bei dem Zugang mit Meinberg Device Manager verursachen, vor allem dann, wenn keine Benutzer flir
den Meinberg Device Manager-Kanal berechtigt sind.

|  meinbergOS-Versionen seit 2022.05.0 beinhalten Firmware-Updates flir Hardware-Module (insb. fiir
Referenzuhren), die mit meinbergOS-Versionen élter als 2022.05.0 nicht kompatibel sind.

Bitte beachten Sie, dass ein Downgrade auf eine Version alter als 2022.05.0 weiterhin indirekt moglich ist, wenn Sie eine
Version zwischen 2022.05.0 und 2024.05.4 zunéchst aktivieren. Meinberg rat aber ausdriicklich von einer solchen
Vorgehensweise ab, weil ein solches Downgrade zu einem betriebsunféhigen System fiihren kann.
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2.4.2 Volistandiges Changelog fiir meinbergOS 2024.05.5

NTP
|  Der NTP-Dienst wird jetzt nach DNS-Konfigurationsédndeurngen neu gestartet.
PTP
| Beidem 802.1AS-Profile ist die Verwendung des ARB-Zeitskalas nun erlaubt und die Path-Trace-TLV ist immer
aktiviert.
|  DasProblem mit den wiederkehrenden Daemon-Neustarts bei einem Log-Level auRer Error (0) wurde behoben.
Webinterface
| Tageszeitreferenz- und Phasenreferenzoptionen werden nun bei Referenzquellen ausgeblendet, die nur als
Frequenzreferenzen dienen
|  Diefalsche Obergrenze der konfigurierbaren GNSS-Typen bei GNS-UC-Empféngern wurde korrigiert.
| wvicorn Zugangs-Logs werden bei dem Start des Webinterface deaktiviert.
|  Einklappbare Menis werden nun automatisch ausgeklappt, wenn sie weniger als drei Informationsreihen haben.
REST API

|  Allgemeine Performance-Verbesserungen werden erreicht und Abstiirze bei vielen parallelen Anfragen behoben.

System

|  Direkte Downgrades auf meinbergOS-Versionen dlter als 2022.05.0 werden nun verhindert.

|  Remote-Authentication wird jetzt nicht mehr fiir Benutzer erlaubt, die bereits als lokales Benutzerkonto
existieren.

| DieDatei resolv.conf ist nicht mehr fehlerhaft, wenn in einem Konfigurationsschritt DHCP deaktiviert und die
DNS-Konfiguration gedndert wird.

| Leere Statistikdatensatze werden nicht mehr fiir abgeschaltete Referenzquellen angelegt.

Updates der Softwarekomponenten

|  Update des Linux-Kernels auf 6.1.99
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2.5 meinbergOS 2024.05.4

2.5.1 Volistandiges Changelog fiir meinbergOS 2024.05.4

Webinterface/REST API

|  Das Problem mit dem nicht reagierenden Webinterface bei API-Anfragen von einem nicht existenten Benutzer
wurde behoben.

|  Der Mouseover-Bereich von einzelnen Datenpunkten im Statistics-Bereich wurde vergroRert.

|  Eine Speicherleckquelle im Webserver wurde unterbunden.

System

|  DieVerwendungvon DHCP mit einer sehr kurzen Lease-Zeit fiihrt nicht mehr zu einer nicht reagierenden Anzeige
oder Timeouts.

2.6 meinberg0S 2024.05.3

2.6.1 Volistandiges Changelog fiir meinbergOS 2024.05.3

System

|  Antennen-Zustands-Events werden nicht mehr sekiindlich ausgelost, wenn keine Anderung vorliegt.
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2.7 meinberg0S 2024.05.2

2.7.1 Volistandiges Changelog fiir meinbergOS 2024.05.2

NTP

|  Schaltsekundendatei fiir ntpd aktualisiert

|  Hostnames von externen NTP-Servern werden nun neben zugehdrigen State-Objekten angezeigt.

Webinterface

|  Die "Clock"-Status-Schaltflache wird nicht mehr angezeigt, wenn dem Benutzer die entsprechenden Leserechte
fehlen.

|  Network-State-Berechtigungen werden automatisch einem Benutzer gewahrt, wenn fiir diesen Benutzer bereits
PTP Lese- und Schreibrechte aktiviert werden.

|  Beifehlender Berechtigung werden die meinbergOS-Version und Seriennummer nun nicht mehr angezeigt
(vorher wurde "None" angezeigt).

System

|  DasProblem mit der Persistenz der iber den Frontpanel eingestellten Netzwerk-/Gateway-Adresskonfiguration
nach Neustart wurde behoben.

|  DasProblem mit Hostname in DHCP-Anfragen bei konfigurierter FQDN wurde behoben.

| DasRisiko eines Deadlocks bei einer kurzen DHCP-Lease-Zeit wurde behoben.
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2.8 meinberg0OS 2024.05.1

2.8.1 Nennenswerte neue Funktionen in meinbergOS 2024.05.1

Optionen fiir Konfiguration der Zeitzone bei A/V-Sync-Ausgdangen (microSync
Broadcast)

me_mbgrg Dashbeard Cenfiguraticn State Maintenance
el Configuration > A/Y Sync Outputs
= . N
& A/V Sync Outputs Configuration =
& Time Zone
Manage time zone and daylight saving time settings. APL
Preset Name
@ Custom utc
Offset Daylight Saving (DST)
Enable/Disable daylight-saving time
7 0
DST Name DST Offset
)
uTc o]
sl
DST Switching Instant DST Start Weekday
Dynamic Calculation Sunday
DST Start Date DST Start Time
01-01 00:00
DST End Weekday DST End Date
Sunday 01-01
DST End Time
00:00

Mit meinbergOS 2024.05.1 wurde die Méglichkeit eingefiihrt, die Zeitzone fiir die A/V-Sync-Ausgénge der microSync
Broadcast-Modelle zu konfigurieren. Dies ermdglichte die Verwendung der lokalen Zeitzone fiir die VITC- und LTC-

Ausgangen.

Release Notes | meinbergQOS 2024.05.8
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Neue Signalformate fiir Tri-Level-Sync unterstiitzt (microSync Broadcast)

=

Always OFF

NTSC (525i)
PAL (625i)
. GPI( 720p 50 Hz
SpPec 1080i 50 Hz

720p 59.94 Hz
Type| 1080i 59.94 Hz

vid| 1080p 30 Hz
1080p 29.97 Hz
1080p 25 Hz
1080p 24 Hz
1080p 23.98 Hz
1080pSF 24 Hz
1080pSF 23.98 Hz

[ PAL (625i)

Phase Offset

0

Timecode Option

SMPTE 12M

Collapse
‘s.
Collapse
t.
Epoch
v ] TAI D1970-01-01 T00:00:00 ~
Timecode Mode
|l ns None v

Die folgenden neuen Signalformate werden nun vom Blackburst-Signalgenerator des microSync Broadcasts unterstiitzt

(zusatzlich zu den bereits unterstiitzten Formaten):

| 1080p @ 23,98 Hz, SMPTE 274M

| 1080p @ 24 Hz, SMPTE 274M

| 1080p @ 25 Hz, SMPTE 274M

| 1080p @ 29,97 Hz, SMPTE 274M

| 1080p @ 30 Hz, SMPTE 274M

| 1080psF @ 23,98 Hz, SMPTE 274M

|  1080p @ 24 Hz, SMPTE 274M

Release Notes | meinbergQOS 2024.05.8
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Untergrenzen fiir Clock Class, Accuracy sowie Variance im timeTransmitter-Modus

definieren

Minimum Quality

clock quality values in rather unstable network conditions.

Enabled
Enable/Disable the usage of minimum clock quality
parameters

Clock Accuracy

< 100 us bt

Clock Variance

Configure minimum (best possible) local clock quality parameters to prevent recurring fluctuation between different

Collapse

<)

<y

In dieser neuen Version kdnnen auch Untergrenzen fiir die Qualitdtsparameter festgelegt werden, die vom meinbergOS-
Gerédtim timeTransmitter-Betrieb gesendet werden. Im Einzelnen handelt es sich um Clock Class (Empfanger-Klasse),
Clock Accuracy (Genauigkeit) sowie Clock Variance (Abweichung). So kdnnen die Parameter unter instabilen
Netzwerkbedingungen stabilisiert werden, um unvorhersehbare und ungewollte timeTransmitter-Wechsel zu minimieren.

Satellitenstatistik

State ? Statistics

[ Statistics

) SYNCEZ (lan1)

Last updated just now Disable auto-refresh
Source
Sysref
O sYNCE4 (1an3) [ FIXED_FREQ1 (CLK1) SYNCET1 (lan0)

) NTP1 (lan) O osc1(CLKY) GPS1(CLK1) (O SYNCES3 {lan2)

- Export 4 Import

[ PTP1 (lan)

O pps1{CLK1)
O STRING+PPS1 (CLK1)

8

&

-8

=10

y

L e S SR IR S SR g L ol ST g S e
PR R R PP

P ! B W £ O N nE f My W o &
k- ‘bl}%' P HF Y B & F 9 Ebr"'Qn: G - Q‘P.\Q",@

true

false

Refresh

Offset (ns)
Has Signal
Is Accurate
Is Connected
Is Locked
Is Master
Is Phase Locked
Is Settled
ITU Limit Violated
Low Jitter
Outage Count
TRS Limit Violated

Ergdnzend zu den in meinberg0S 2024.05.0 eingefiihrten Referenzuhr- und Referenzquellenstatistiken bietet meinbergOS

2024.05.1 auch die Moglichkeit einer statistischen Analyse in Bezug auf GNSS-Empfang.
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Dazu gehort ein neuer ,,Antenna Position Score®, bei der Satelliten-Locks gegen historische Daten analysiert werden, um
die Qualitat der Position der Antenne zu bewerten. Dieser Score wird auch im ,,Satellite Statistics“-Panel des Dashboards

angezeigt.

Empfanger-LEDs werden jetzt liber die visuelle Darstellung des Systems

wiedergegeben

Die meinberg0S 2024.05 ist nun in der Lage, die Empfangerstatusmeldungen der
GPS183, GNS183 und GNS-UC183-Uhrenmodule, welche {iber die zugeordneten
LEDs am Gerat farblich angezeigt werden, im Ist-Zustand auf der Seite "10 Ports"
im Webinterface anzuzeigen. Damit ist ein schneller Uberblick des
Empfangerstatus tiber das Webinterface méglich.

Bitte beachten Sie, dass die Firmware |hres GPS183-, GNS183- bzw. GNS183-UC
Clock-Moduls hierfiir auf V1.16 aktualisiert werden muss: Dieses Firmware-
Update ist in der meinberg0S 2024.05 Software-Update enthalten.

Configuration > 10 Ports

v7 10 Ports

(MEMBERG | microSync

oo

=
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2.8.2 Volistandiges Changelog fiir meinbergOS 2024.05.1

NTP

|  Die NTP-Wartezeit wird jetzt korrekt ausgelesen und richtig in die Konfigurationsdatei des Daemons geschrieben.

PTP

|  Eine "Mindestqualitat"-Konfigurationsoption erlaubt nun eine Definition der bestmoglichen Werte bei den PTP-
Eigenschaften Clock Class, Clock Accuracy und Clock Variance.

Webinterface

|  Dieaktuellen IP-Adressen werden nun im Netzwerk-Kachel des Webinterface-Dashboards angezeigt.
|  Ein,Antenna Position Score wird jetzt im Dashboard des Webinterface angezeigt.

| Die Zeitzone der A/V-Sync-Ausgange auf microSync Broadcast-Modellen kann jetzt iiber das Webinterface
eingestellt werden.

|  Die am haufigsten verwendeten Zeitzonen wurden als Voreinstellungen hinzugefiigt, wenn die Zeitzone liber das
Webinterface konfiguriert wird.

|  GNSS-bezogene Statistiken sind jetzt Giber das Webinterface verfiigbar.

Broadcast

|  Unterstiitzung fiir mehrere neue Tri-Level-Sync-Signalformate (microSync Broadcast)

System

| Neue Riickverfolgbarkeit der Ereignisse "Abmeldung" und "fehlgeschlagene Authentifizierung".

|  Das System stellt nun sicher, dass die komplette Event-Konfiguration gespeichert wird.

|  Eineigensténdiges Event fiir "Oscillator State" (eingeregelt/nicht eingeregelt) ist unterstiitzt.

|  Eineigensténdiges Event fiir "Antenna State" (angeschlossen/nicht angeschlossen) ist unterstiitzt.

|  Die physikalischen Empfangerstatus-LEDs (Fail/Ant/Nav/Init) werden nun auf der Seite "I/O Ports" des
Webinterface korrekt angezeigt.
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The Synchronization Experts.

2.9 meinberg0S 2024.05.0

2.9.1 Nennenswerte neue Funktionen in meinbergOS 2024.05.0

Konfiguration der Ereignis-Uberwachung im Webinterface

me"]bgrg Dashboard Configuration State Maintenance
CONFIGURATION Configuration > Monitoring
= . .
& system @ Mon“onng State >
& References
8‘% Events SNMP Syslog
Clock
Event configuration APT
@ Network
String Format Device Identifier Alias
@ n1P
JSON v None v
pTP
7 10 Ports.
1D NAME SNMP SYSLOG INTERVAL
Monitoring
0 Logil ¥
Events odn e
SNMP i Configuration
Syslog 2 Heartbeat 60 = s
AR Users 3 Master reference changed
<] Authentication 4 System sync state
5 NTP state
6 PTP state (Instance 1)
7 PTP state (Instance 2)
8 Network link (Instance 0}

Event-Benachrichtigungen tiber syslog und SNMP kdnnen jetzt im Detail liber einen dedizierten Bereich im Webinterface
konfiguriert werden. Diese Benachrichtigungen umfassen u. a. Login-Versuche, Konfigurationsdnderungen, NTP-
Serveranderungen, PTP-Instanzanderungen, Netzwerk-Link-Zustandsanderungen sowie interne Sensorauswertungen.

Duale timeReceiver-Unterstiitzung

Der Betrieb von beiden PTP-fahigen Ports eines meinberg0S-Systems als timeReceiver ist jetzt moglich. Wenn jeder Port
die Zeit von unterschiedlichen timeTransmittern in redundanten Netzwerken empfangt, wird der BTCA intern angewendet,
um den besten der beiden timeTransmitter als Referenz zu bestimmen.
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The Synchronization Experts.

Unterstlitzung fiir die externe Authentifizierung liber LDAP, Radius oder TACACS+

memb(?rg Dashboard Configuration State Maintenance
CONFIGURATION Configuration > Authentication
= . .
& system <] Authentication
References
@‘% Methods
Clock
List of authentication methods that are supported by the device. APT /configuration/authenticat
@ Network
® You can change the authentication method prioritization by reordering the methods listed below.
NTP To change the relative priority of a method drag it to the desired position.
PTP
> +
7 10 Ports Tacacs
E4 Monitoring i > Radius
R Users £ > LDAP
'35 Authentication
> Local Authentication
Methods

Expand

Expand

Expand

Expand

Die meinberg0S 2024.05 ermdoglicht ab jetzt die Verwendung von externen LDAP-, Radius- oder TACACS+-
Authentifizierungsservern fiir die Zugangslegitimierung bei meinbergOS-Geraten. Fiir jeden Servertyp sind umfassende

Konfigurationsoptionen verfiigbar.

Dementsprechend kénnen auch lokale Benutzerkonten und Remote-Benutzerkonten getrennt konfiguriert werden, und

die lokale Authentifizierung kann abgeschaltet werden.

Sicherung und Wiederherstellung einer Konfiguration liber das Webinterface

E(B Configuration Backup and Restore

configuration.

Export a plain text copy of current device configuration or restore a previously backed up device A Backup

“ Restore

Esist nun moglich, iiber das Webinterface ein Backup der aktuellen Konfiguration Ihres meinbergOS-Gerates
herunterzuladen und eine Backup-Konfiguration auf lhrem meinbergOS-Gerat wiederherzustellen. Diese Funktionalitat

erforderte bisher den Einsatz des Meinberg Device Managers.

Release Notes | meinbergQOS 2024.05.8 Datum des Dokuments: 11. Mdarz 2025
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Unterstiitzung fiir das Parallel Redundancy Protocol im PTP- und NTP-Betrieb

melnbe_rg Dashboard Configuration State Maintenance
CONFIGURATION Configuration > Network
& system @] Network state > | [EATY
@'?Q References ] ’ .
Main Interfaces HSR PRP Bonding Extended Configuration
Clock
PRP is a network protocol standard for ethernet that provides seamless failover against failure of any APT /configurat

@ Network network component - This redundancy is invisible to the application.

Main

PRP (1/2) + Add PRP Interface

Interfaces

HSR v Interface prp0 (lan2,lan3) Remove

PRP

Interface Name LAN A LAN B
Bonding
prp0 lan2 W lan3 S

Extended Configuration
© nre + Add PRP Interface
PTP
¢/ 10 Ports

@ Maonitering

Die Parallel Redundancy Protocol-Funktion von meinbergOS unterstiitzt ab der 2024.05 jetzt den NTP- und PTP-
Datenverkehr. So kann ein als PTP-timeTransmitter arbeitendes meinbergOS-Gerat identische PTP-Pakete gleichzeitig an
zwei redundante Netzwerke senden (wobei die PTP-timeTransmitter-Instanz im Modus IEEE 802.3 Layer 2 arbeiten muss).
Wiederum kann jetzt auch ein meinbergOS-Gerat, das mit zwei Ports als timeReceiver arbeitet (siehe auch Informationen
zur neuen Unterstiitzung von dualen timeReceiver-Instanzen, Seite 8), die Zeit von separaten timeTransmittern in
redundanten Netzwerken empfangen.

tiUber diese erweiterte PRP-Unterstiitzung kann ein einziges meinbergOS-Gerat auch als NTP-Server fiir zwei redundante
Netzwerke an denselben Netzwerkschnittstellen dienen.

Firmware-Updates von Modulen liber das Webinterface

melnberg Dashboard Configuration State Maintenance
MAINTENANCE Maintenance > Modules
ploduics o Update available for module GPS180
lE‘ Firfware You have an available module update for GPS180 to version 2.85 [2.72].
|"_.3] Certificates
Modules
E] System Log
E] Kernel Log APL /state
~ Clock Module (GPS180) Collapse
Firmware Update
Information about the currently running firmware on the receiver module. Version: 2.85
Version (legacy) 7 FPGA Version (legacy) csgpsv13

Seit der Einfiihrung des Webinterface in der 2022.05.1 ist es méglich, liber das Webinterface meinbergOS-Software-Updates
auf dem System durchzufiihren. Bisher musste die Installation von Update-Paketen fiir integrierte Module (besonders
Referenzempfanger-Module), die im Rahmen von meinbergOS-Software-Updates auf das Gerdt kopiert wurden, mit dem
Meinberg Device Manager nachtraglich ausgefiihrt werden.

Mit der meinbergOS 2024.05 werden Endnutzer liber eine Benachrichtigung auf der Seite "Maintenance -> Modules" auf
verfligbare Firmware-Updates hingewiesen. Dariiber hinaus kénnen sie Modulfirmware-Updates direkt liber das
Webinterface installieren.
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The Synchronization Experts.

State ? Statistics
[ Statistics
Last updated just now Disable auto-refresh
Source
Sysref N - Export 4 Import
O sYNCE4 (1an3) [ FIXED_FREQ1 (CLK1) SYNCET1 (lan0) ] SYNCEZ (lan1) [ PTP1 (lan) O pps1{CLK1)
O NTP1 (lan) (O 0SC1(CLKT) GPs1(CLk1) O SYNCE3 (lan2) [ Tcri(clkl) (O STRING+PPS1 (CLK1)
8 frue Refresh
B
Offset (ns)
4 Has Signal
5 Is Accurate
Is Connected
0 Is Locked
2 Filse Is Master
Is Phase Locked
-4 Is Settled
§ ITU Limit Violated
Low Jitter
+ Outage Count
-0 TRS Limit Violated
"b‘? fb& "Dé\ 'bs. @k\ ‘b$ ’k‘s "b¢ ‘D¢ fb’s @ \Q 4$‘ 06. ‘b@ "&’s ’b& '& 3 ’;@‘ 'b'@ b‘s "b"¢l ’b‘s-‘ "b"&I 06"‘ -@'@I 'bs‘ {a_d“'
2 P SR @ & 87 6 b R P NI I S SR
FONT S L S G S R S G S = L G S L= 2 ST S R SR L S S A A3
® ®

Mit diesem Software-Release sind jetzt zahlreiche statistische Analysefunktionen zur Referenzuhr und zu Referenzquellen
im Webinterface verflighar. Damit kénnen z. B. Zeitoffsets zwischen Uhr und Referenzquelle liberwacht oder die

Oszillatorleistung gemessen werden.

Software- und Firmware-Management liber die Kommandozeile

Die meinberg0S 2024.05 bietet ab jetzt ein Kommandozeilenprogramm (fwmgmt), das eine Verwaltung von meinbergOS-
Software-Versionen liber die Kommandozeile (mittels SSH oder serieller Verbindung) ermdglicht. Damit kann jede
Versions-Management-Aktion durchgefiihrt werden, die sonst nur tiber den Meinberg Device Manager oder das
Webinterface méglich war. Dazu gehdrt die Auflistung der bereits installierten Versionen, die Installation einer neuen
Softwareversion vom lokalen Speicher oder von einem liber USB angeschlossenem Speichermedium (vorausgesetzt, dass

das Mounten von USB-Speichermedien aktiviert ist).

Mit diesem Tool kann auch die Firmware von integrierten Modulen liber die Kommandozeile aktualisiert werden.

Support fir microSyncTRX-Systeme

Mit der meinbergOS 2024.05.0 wird erstmalig der neulich angekiindigte microSync™-Zeitserver unterstiitzt. Weitere

Informationen zu diesem Produkt werden demnachst veroffentlicht.

Release Notes | meinbergQOS 2024.05.8
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Referenzuhr- und Empfanger-Konfiguration

Dashboard Configuration State Maintenance

NIcllIBERDG

The Synchronization Experts.

meinberg

CONFIGURATION
@ System
g?_fb References
Clock
Receiver
1/O Config
Time Zone
Initialization
Network
NTP

PTP

IO Ports

Biaeed

Manitoring

B2 Users

“E] Authentication

Configuration > Clock

Clock

Receiver 1/0 Config Time Zone Initialization

Configure GNSS receiver specific settings.

Reference sources configuration *  References

To enable, disable or prioritize clock reference sources, go to the References page.

GNSS
Configuration options for the integrated GNSS receiver module:

GNS Systems (1/1)
Set of GNS systems to be used for synchronization.

API /configuration/modules/clkl/receive

Edit

Das Webinterface ermdglicht es nun, die Referenzuhr und den zugehdrigen Empfanger liber diese grafische
Benutzerschnittstelle zu konfigurieren und zu verwalten. Der neue Bereich "Clock" beherbergt nicht nur eine Reihe von
Funktionen, die bisher unter dem Bereich "0 Ports" zu finden waren (und im Interesse der Kontinuitat auch weiterhin
sind), sondern auch eine Reihe von Funktionen, die bisher nur liber den Meinberg Device Manager konfigurierbar waren.
Dazu gehoren die Moglichkeit, einen Cold-Boot bzw. Warm-Boot des GNSS-Empfangers zu erzwingen, die Uhrzeit der Uhr
einzustellen, spezifische GNSS-Konstellationen bei Multi-GNSS-Empfangern auszuwahlen und die Bedingungen
einzustellen, unter denen serielle Zeittelegramme, programmierbare Pulssignale und Frequenzsignale ausgegeben

werden.

Support fiir Gerateerkennung im mbgNMS

Im Zuge der Vorbereitung auf die bevorstehende Unterstiitzung von microSync-Systemen im Meinberg

Netzwerkmanagementsystem mbgNMS, unterstiitzt diese Version von meinbergOS die Device-Discovery-Funktionalitat,

die die Erkennung von einem microSync-System im Netzwerk durch das mbgNMS ermdglicht.

Konfiguration der Oszillator-Regelungsalgorithmen

Preset

Default

Timing Control Loop Behavior
Configuration options for oscillator/timing control loop.

Preset Default - Maximum time
deviation to keep warmed up

© state: 10 us, Maximum
correction rate in transition
mode: 1000 ps/s

Release Notes | meinbergQOS 2024.05.8
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The Synchronization Experts.
Es gibt jetzt einige Optionen (hauptsachlich fiir den Einsatz in den Energie- und Broadcast-Branchen gedacht), die eine

gewisse Kontrolle tiber die Regelschleife des Oszillators ermdglichen und die Bedingungen festlegen, unter denen der
Oszillator noch als "eingeregelt" bewertet wird.

Zurlicksetzen auf Werkseinstellung mit USB-Speichermedium

State > System
& System
Webserver Storage On-Site Factory Reset

On-site factory reset configuration.

Enabled
Enable/Disable on-site factory reset (e.g. with a
USB drive)

When on-site factory reset is enabled, you
can initiate a factory reset of the device by
inserting a specially prepared USB drive.
The USB drive must contain a file called

@ mbg-on-site-factory-reset.txt in its root
directory. This file must contain one serial
number per line for every device that shall
be reset. Supported filesystems are ext2,
ext3, extd, FAT32 and NTFS.

Es ist jetzt moglich, anhand einer spezifizierten und vorbereiteten Textdatei auf einem USB-Speichermedium ein Gerat
schnell auf Werkseinstellungen zuriickzusetzen. Hierfiir muss das meinbergOS-System explizit konfiguriert werden, damit
es externe Speichermedien mounten kann und solche vorbereiteten "Factory Reset"-USB-Schliissel akzeptiert.

Soweit das System entsprechend konfiguriert wird, kann ein meinbergOS-System einfach auf Werkseinstellungen
zurlickgesetzt werden, indem der vorbereitete USB-Schliissel eingesteckt wird.

Zertifikats-Management

Maintenance > Certificates

[F] Certificates

SSL/TLS-Certificate \J+  Download 1 Upload
Download the current certificate or replace it via the upload button.

Installed Certificate Authority Certificates 1 Upload
List of currently installed Certificate Authority Certificates.

cert.pem ¥ Download Delete

Ab der meinbergOS 2024.05.1 ist es liber das Webinterface moglich, sowohl das SSL/TLS-Zertifikat fiir den Webserver der
meinbergOS-Gerdte als auch die Zertifikate der jeweiligen Zertifizierungsstelle zu verwalten.
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Netzteiliberwachung im Webinterface, liber SNMP und liber API

List

List of supported power supplies and their states.

~ List ltem O

Index ] State Power OK

~ List ltem 1

Index 1 State Not Available

Die meinberg0S 2024.05 bietet die Moglichkeit, den Status von Netzteilen zu liberwachen. Diese Statusmeldungen werden
im Webinterface angezeigt und kdnnen auch tiber die API eingelesen bzw. liber SNMP gemeldet werden.

nano jetzt als alternativer Texteditor im CLI verfiigbar

GNU nano 6.2
w#### ORPHAN MODE SETTINGS #####
tos orphan 15

tos orphanwait 10

/etc/ntp.conf

##### REFCLK SETTINGS #####

server 1: z .0 mode 151 minpoll 3 maxpoll 3 true ident ©
fudge 1: ’ .0 flagl 1

fudge 1: timel 0.000000 #calibration value

fudge / time2 345600 #trust time

fudge 127.1: .0 refid MRS

##### PEER SETTINGS #####
# Peers are tagged with no select in order to receive only status information via NTP.#
# Peers itself are used by the reference module to discipline the 1nternal clock if NTP is prioritized.

##### BASIC SETTINGS #####
keys /etc/ntp.keys
trustedkey 1

enable stats
statsdir /var/log/ntpstats
statistics loopstats sysstats

driftfile /var/lib/ntp/ntp.drift
leapfile /var/lib/ntp/leap-seconds.list
rlimit memlock -1

tos mindist 0.000001

restrict default noquery # block ipv4 completely

&€ Help Y write out & where Is g Cut @l Execute g8 Location IHl undo
B Exit @i Read File & Replace Al Paste & Justify Wi Go To Line [{H3 Redo

Benutzer, die Uiber die Kommandozeile Ihr meinbergOS-Gerat verwalten, konnen jetzt den GNU nano-Texteditor als
Alternative zum vi-Editor verwenden.
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JSON-Dateien werden nicht mehr generiert
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The Synchronization Experts.

Wie schon in den Release Notes der meinberg0S 2022.05.1 bekannt gegeben, sind die JSON-Dateien, die vom System
dynamisch generiert werden, um strukturierte Daten aus dem System an Drittanwendungen zu liefern, mit meinbergOS
2024.05.0 deaktiviert. Die neue REST API hat diese Funktion ibernommen.

Die Daten, die vorher in den JSON-Dateien bereitgestellt wurden, konnen nun mit Abfragen an die folgenden Endpunkte

der neuen APl wie folgt ausgelesen werden:

Alte JSON-Datei JSON-Datensatz

clkl_receiver_info.json sys-main
network.json net-main
net-intfs
ntp.json ntp-main
ntp-ref-clks
ntp-ext-server
ptp.json ptp-instcs
sysinfo.json sys-main
sysref.json ref-main
ref-srcs
monitor.json mon-evts

REST API-Endpunkt
/api/state/modules/clk1/system
/api/state/network/main
/api/state/network/interfaces
/api/state/ntp/main
/api/state/ntp/server/refClocks
/api/state/ntp/client/extServers
/api/state/ptp/instances
/api/state/system
/api/state/references/global
/api/state/references/sources

/api/state/monitoring

Benutzer der Datei clk1_all_sv_info.json kdnnen weiterhin Satelliteninformationen liber eine POST-Anfrage an

/api/commands/statistics/query erhalten:

"subject": "Satellites",
"instance": "CLK1"

t}

Benutzer der Datendateien sysref_states_[reference].json kdnnen weiterhin statistische Informationen tiber eine
Referenzquelle erhalten, indem sie den folgenden Datensatz an /api/commands/statistics/query posten:

"subject": "Sysref",
"instance": "[REFERENZ]"

t}

Der Platzhalter [REFERENZ] ist in diesem Fall mit der name-Bezeichnung einer der unterstiitzten Zeitreferenzen zu

ersetzen, welche unter /api/state/references/sources gelistet sind (z. B., GNSS1

(CLK1)).

Die Inhalte der Dateien service.json sowie syschecksums.json gelten im Rahmen der neuen API als nicht mehr erforderlich

und haben demnach keine Aquivalente in der API.

Release Notes | meinbergQOS 2024.05.8
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Warnhinweis bei dem Versuch, eine dltere meinbergOS-Version als die OSV zu
aktivieren

Q Activate firmware X

Are you sure you want to activate firmware version 2020.11.97

o You are trying to downgrade the firmware to a lower
version than the OSV.

This might result in compatibility issues or loss of
configuration. We recommend to backup your
configuration.

4+ Download

The device will reboot automatically after the activation and any
configuration changes that are not saved to startup
configuration will be lost.

Cancel Activate firmware

Ab meinberg0S 2024.05.0 wird ein klar erkennbarer Warnhinweis angezeigt, wenn versucht wird, eine meinberg0S-Version
zu aktivieren, die alter ist als die bei Herstellung Ihres microSync-Servers vorinstallierte Version. Dai
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2.9.2 Volistandiges Changelog fiir meinbergOS 2024.05.0

NTP/PTP

Native-PRP unterstiitzt nun PTP (nur IEEE 802.3; lan2 + lan3): Dazu gehort Unterstiitzung fiir NTP an denselben
Schnittstellen.

PTP-Power-Profile kénnen sich jetzt in redundanten Konfigurationen im Holdover gegenseitig referenzieren.
IEEE 802.3-PTP-Instanzen bendtigen kein VIF (IP-Adresse) mehr.

Duale timeReceiver-Unterstiitzung (lan2 + lan3) wurde hinzugefiigt.

Natives PRP-Linux-Kernel-Modul wird fiir redundante Schnittstellen-Konfigurationen verwendet.

Status-Handling im PTP-Multicast-Auto-Mode verhilt sich jetzt korrekt bei der Verwendung von PTP als einzige
Referenzquelle.

Bug bei der Offset-Berechnung im IEEE 802.1AS-timeReceiver-Modus ist behoben.

Webinterface

Warnhinweis wird nun angezeigt, wenn versucht wird, auf eine Firmware-Version unter OSV zu downgraden.
Countdown fiir Session-Ende wird in der oberen Navigationsleiste angezeigt.

Configuration- und State-Seiten fiir die Ubersetzung wurden zum Webinterface hinzugefiigt
(Events/SNMP/Syslog).

Clock-Konfigurationsbereich wurde zum Webinterface hinzugefiigt (Initialisierung/Regelungsverhalten/Zeitzone).
Leere Netzteilplatze werden nicht mehr in der Gerdteansicht angezeigt.

Referenzquellenstatistiken werden nun im Webinterface angezeigt.

Unterstiitzung flir Konfigurationssicherung und -wiederherstellung wurde zum Webinterface hinzugefiigt.
Zertifikate kdnnen jetzt liber das Webinterface verwaltet werden (CA-Zertifikate/SSL/TLS-Zertifikate).
Firmware-Updates von Modulen kdnnen nun iber das Webinterface ausgefiihrt werden.

Allgemeine Accessibility-Verbesserungen im Webinterface

System

Support fiir Gerateerkennung im mbgNMS
Ubertragung von Netzwerkpaketen mit falscher MAC-Adresse bei Gerétestart wird jetzt unterbunden.

Original-1ISC-DHCP-Client (dhclient) wurde aufgrund End-of-Maintenance-Zustands des ISC-Clients durch dhcpcd
ersetzt.

SyncE ESMC-Nachrichten werden jetzt genau einmal pro Sekunde gesendet.

Anhand einer spezifizierten und vorbereiteten Textdatei auf einem USB-Speichermedium kann nun ein Gerat auf
Werkseinstellungen zuriickgesetzt werden.

Wiederherstellung der Schaltsekundeninformation, wenn die GNSS-Antenne nach dem Einschalten nicht
angeschlossen ist
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| Unterstiitzung flr die externe Authentifizierung tiber LDAP, Radius oder TACACS+

| Netzteiliberwachung im Webinterface, mit SNMP und iiber API

Kommandozeile

NIcllIBERDG

The Synchronization Experts.

|  Neues Kommandozeilenprogramm "fwmgmt" fiir die Verwaltung von meinbergOS-Software-Versionen

Updates der Softwarekomponenten

| Update des Linux-Kernels auf 6.1.69

Release Notes | meinbergQOS 2024.05.8
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3 Cipher-Liste
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The Synchronization Experts.

Um nach dem Update Ihres Geréts eine SSL-/TLS-Verbindung unter meinbergOS 2024.05 aufbauen zu kénnen, muss Ihr
Browser mindestens eine der aufgefiihrten TLS 1.2- bzw. TLS 1.3-Cipher-Suites unterstiitzen.

TLS 1.2

TLS 1.3

ECDHE-RSA-CHACHA20-POLY1305
ECDHE-RSA-AES256-GCM-SHA384
ECDHE-RSA-AES128-GCM-SHA256
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_256_GCM_SHA384

TLS_AES_128_GCM_SHA256

Um nach dem Update lhres Gerats eine SSH-Verbindung aufbauen zu kénnen, muss lhr SSH-Client mindestens jeweils
einen der aufgefiihrten kryptografischen Algorithmen (d. h. SSH-Ciphers, Key-Exchange-Algorithmus, Host-Key-
Algorithmus, Message Authentication Codes) unterstiitzen.

Ciphers

Key-Exchange-Algorithmen

Host-Key-Algorithmen

MACs

Release Notes | meinbergQOS 2024.05.8
28

chacha20-poly1305@openssh.com
aes256-gcm@openssh.com
aes128-gcm@openssh.com
aes256-ctr

aes192-ctr

aes128-ctr

curve25519-sha256
curve25519-sha256@libssh.org
ecdh-sha2-nistp512
ecdh-sha2-nistp384
ecdh-sha2-nistp256
diffie-hellman-group16-sha512
diffie-hellman-group14-sha256
kex-strict-s-vO0@openssh.com
kexguess2@matt.ucc.asn.au
ssh-ed25519

rsa-sha2-512

rsa-sha2-256

hmac-sha2-512

hmac-sha2-256
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The Synchronization Experts.

4 Versionen der Softwarekomponenten bei

meinbergOS 2024.05

Die meinberg0S 2024.05 besteht aus mehreren Softwarekomponenten, die zum Teil von Drittanbietern bereitgestellt
werden. Die wichtigsten im meinbergOS 2024.05 enthaltenen Softwarepakete von Drittanbietern sind im Folgenden mit
ihren Versionsnummern aufgefiihrt.

Aktualisierte Komponenten sind fett und unterstrichen.
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Betriebssyste  Linux- 6.1.69 6.1.69 6.1.69 6.1.69 6.1.69 6.1.99 6.1.99 6.1.99 6.1.128
mkernel Kernel
SSL/TLS- OpenSSL 3.0.13 3.0.13 3.0.13 3.0.13 3.0.13 3.0.13 3.0.13 3.0.13 3.0.16
Kryptografie
SSH- Dropbear 2022.83  2022.83 2022.83 2022.83 2022.83 2022.83 2022.83 2022.83 2022.83
Server/Client
SSH- libssh 0.9.6 0.9.6 0.9.6 0.9.6 0.9.6 0.9.6 0.9.6 0.9.6 0.9.6
Protokollbiblio
thek
NTP- NTP 4.2.8p17 4.2.8pl7 4.2.8pl7 4.2.8pl7 4.2.8pl7 4.2.8pl7 4.2.8pl7 4.2.8pl7 4.2.8pl7
Server/Client
Python- Python 3.10.13  3.10.13 3.10.13 3.10.13 3.10.13 3.10.13 3.10.13 3.10.13 3.10.16
Interpreter
Unix- BusyBox 1.35.0 1.35.0 1.35.0 1.35.0 1.35.0 1.35.0 1.35.0 1.35.0 1.35.0
Standardtools
Webserver nginx 1.24.0 1.24.0 1.24.0 1.24.0 1.24.0 1.24.0 1.24.0 1.24.0 1.24.0
SNMP Net-SNMP 5.9.3 5.9.3 5.9.3 5.9.3 5.9.3 5.9.3 5.9.3 5.9.3 5.9.3
DHCP-Client dhcpced 9.4.1 9.4.1 9.4.1 9.4.1 9.4.1 9.4.1 9.4.1 9.4.1 9.4.1
Text-Editor* GNU nano 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2 6.2
* Eine vereinfachte Version des Text-Editors vi ist auch als Teil der BusyBox-Programm-Suite verfligbar.
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