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Informationen zur IT-Sicherheit

Im Rahmen des Sicherheitskonzeptes der Firma Meinberg Funkuhren GmbH & Co. KG sind Grundsatze der IT-Sicherhe-
itspolitik und IT-Richtlinien aufgestellt worden. Diese Grundsatze und MalRnahmen orientieren sich an den Empfehlungen
des Bundesamtes fiir Sicherheit in der Informationstechnik (BSI).

Die Informations- und Kommunikationstechnik ist von zentraler Bedeutung fiir die Aufgaben-erfiillung unserer Firma.
IT-Anwendungen umfassen die rechnergestiitzte Informationsverarbeitung fiir die Bereiche Entwicklung, Produktion, Ver-
trieb und Verwaltung sowie die Kommunikation mit externen Partnern und Kunden. Die Bedeutung der Informationstech-
nik fir die verschiedenen Anwendungsgebiete ist unterschiedlich, demzufolge sind die Auswirkungen von Stérungen oder
Ausfallen in den verschiedenen Bereichen von unterschiedlicher Tragweite. Entsprechende Maf3nahmen und IT-Sicher-
heitsziele sollen das Restrisiko verkleinern. Sie miissen angemessen und wirtschaftlich vertretbar sein. Wir beachten die
gesetzlichen Auflagen und Bestimmungen.

Vertraulichkeit von Daten

Wir verarbeiteten vertrauliche Informationen unterschiedlicher Art. Damit auf Daten nicht unberechtigt zugegriffen wird,
sind geeignete technische und organisatorische Malnahmen ergriffen, die einen effektiven Zugriffsschutz bewirken:

= Zugangsrechte zu Netzwerken und Computern nur tiber Benutzernamen und Passwort
= Zugangskontrolle zu Gebdauden und Server-Raumen uber elektronische SchlieRanlagen

» Uberwachung durch einen eigenen Datenschutz-Beauftragten.

Integritdat von Daten

Unberechtigte oder unbemerkte Anderung von Daten durch Personen oder technische Fehler muss weitestgehend aus-
geschlossen sein. Daten diirfen weder irrtiimlich noch mutwillig manipuliert werden. Je nach Anwendung sind deshalb
folgende technische und organisatorische MaRnahmen eingefiihrt, um die Integritat von Daten zu erhalten:

= Einsatz standig aktueller Virenschutz-Software
= Firewall
= zeitnahes Einspielen von Betriebssystem-Patches

= Verwendung von aktuellen Versionen der Anwenderprogramme
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Verfligbarkeit von Daten

Informations- und Kommunikationstechnik hat eine beschrankte Verfligbarkeit. Es sind akzeptable Ausfallzeiten unter
dem Gesichtspunkt der Wirtschaftlichkeit festgelegt. Daten werden durch folgende Verfahren so gesichert, dass nach
menschlichem Ermessen ein grundsatzlicher Verlust ausgeschlossen werden kann:

= tagliche Sicherung aller Server und Datenbanken
= monatliche Bandsicherung
= ausgelagerte Aufbewahrung von Backups

= virtualisierte Hardware
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